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SAMMANFATTNING

Detta ar den nionde utgavan av Enisas hotbildsrapport, en arlig rapport om cyberhotbildens status, med
identifiering av primara hot, storre iakttagna trender avseende hot, fientliga aktorer och angreppstekniker, samt en
beskrivning av relevanta reducerande atgarder. Under den pagaende processen av standigt forbattrad metodik for
framtagning av hotbilder har arets arbete fatt stéd av en nyligen bildad Enisas tillfélliga arbetsgrupp for
cyberhotbilder (CTL, Cybersecurity Threat Landscapes).

Hotbildsrapporten 2021 I6per under perioden april 2020 till juli 2021, och kallas "rapporteringsperioden" i hela
rapporten. Under rapporteringsperioden har de primara hoten faststéllts som féljande:

e Utpressningsprogram

e Sabotageprogram

e Kryptokapning

e E-postrelaterade hot

e Hot mot data

e Hot mot tillgédnglighet och integritet

¢ Desinformation — felaktig information

e Icke allvarliga hot

e Attacker pa leveranskedjan
| denna rapport diskuterar vi de forsta atta cyberhotkategorierna. Hot i leveranskedjan, den 9:e kategorin, ar sa
vanligt forekommande att de har analyserats utforligt i en sarskild Enisa-rapport, ENISA Threat landscape for
Supply Chain Attacks’.

For var och en av de identifierade hoten diskuteras angreppstekniker, sarskilda incidenter och trender tillsammans
med foéreslagna reducerande atgarder. Vad galler trender betonar vi féljande under rapporteringsperioden:

e Utpressningsprogram har bedémts vara det primara hotet for 2020—2021.

e Statliga organisationer har intensifierat sina insatser bade nationellt och internationellt.

e [t-brottslingar motiveras allt mer av monetarisering av sin verksamhet, t.ex. utpressningsprogram.
Kryptovaluta fortsatter att vara den vanligaste utbetalningsmetoden for fientliga aktorer.

e Nedgangen av sabotageprogram som sags under 2020 fortsatter under 2021. Under 2021 sag vi ett
Okat antal fientliga aktorer som tillgrep relativt nya eller ovanliga programmeringssprak for att porta sin
kod.

e Volymen av kryptokapningsinfektioner nadde en rekordhdg niva under forsta kvartalet 2021, jamfort
med de foregadende aren. Den ekonomiska vinst som férknippas med kryptokapning sporrade fientliga
aktorer till dessa attacker.

e Covid-19 fortsatter att vara det dominerande lockbetet i kampanjer for e-postattacker.

e En plotslig 6kning av halso- och sjukvardssektorsrelaterade dataintrang konstaterades.

e Traditionella DDoS (Distributed Denial of Service)-kampanjer under 2021 &r mer malinriktade,
uthalligare och i allt hogre grad multivektoriella. Sakernas internet (IoT, Internet of Things) tillsammans
med mobila natverk ger upphov till en ny vag av DDoS-attacker.

e Under 2020 och 2021 ses en stegring av icke allvarliga incidenter, samtidigt som covid-19-pandemin
ledde till ett mangfaldigande av antalet méanskliga fel och felkonfigurerade system, fram till den punkt
dar de flesta intrangen under 2020 orsakades av fel.

Om man forstar trenderna i relation till fientliga aktorer, deras motiv och mal, blir det mycket lattare att planera
cybersakerhetsforsvar och atgardsstrategier. Detta ar en integrerad del av var dvergripande hotbedémning, da den
gor det majligt att prioritera sakerhetskontroller och utarbeta en sarskild strategi utifrdn den potentiella inverkan av

https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks.
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hotet och sannolikheten att det omsatts i verkligheten. Med detta i atanke 6vervags féljande fyra kategorier av
cyberhotaktérer for ETL 2021:

o Statligt finansierade aktorer

e Aktorer inom it-brottslighet

e Hyrda hackare som aktorer

e Hacktivister
Med hjalp av fortldpande analys tog Enisa fram trender och aspekter av intresse for vart och ett av de stdrre hoten
i ETL 2021. De centrala fynden och utslagen i denna beddémning bygger pa manga och offentligt tillgangliga
resurser som tillhandahalls i de referenser som anvants for att ta fram detta dokument. Rapporten riktar sig framst
till strategiska beslutsfattare och politiskt ansvariga, men ar aven intressant fér grupper verksamma inom teknisk
cybersakerhet.
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1. HOTBILDSOVERSIKT

| sin nionde utgava ger Enisas hotbildsrapport en allman &versikt éver hotbilden avseende cybersakerhet. Enisas
hotbildsrapport ar delvis strategisk och delvis teknisk, och innehaller relevant information fér bade tekniska och icke-
tekniska lasare. Arets arbete har fatt stod av en nyligen bildad Enisas tillfalliga arbetsgrupp fér cyberhotbilder
(Cybersecurity Threat Landscapes, CTL)2.

Cyberséakerhetsattacker har fortsatt att 6ka under 2020 och 2021, inte bara vad galler vektorer och antal utan ocksa
deras inverkan. Covid-19-pandemin har ocksa haft en — forvantad — inverkan pa cyberhotbilden. En av de mer
varaktiga férandringar som covid-19-pandemin gett upphov till &r en bestaende évergang till en hybridkontorsmodell.
Cyberhot i samband med pandemin och utnyttjandet av det "nya normala” haller darfér pa att bli allmant
férekommande. Denna trend har dkat angreppsytan, och som en foljd av det har vi sett ett 6kat antal cyberattacker
mot organisationer och féretag genom hemmakontoren3.

Cyberhoten Okar i allmanhet. Till foljd av den standigt 0kande narvaron pa natet, 6vergangen fran traditionella
infrastrukturer till I6sningar pa natet och i molnet, avancerad sammankoppling och utnyttjandet av nya funktioner
fran nya tekniker sasom artificiell intelligens (Al)*5, har cybersakerhetsbilden vuxit vad géller attackernas
sofistikation, deras komplexitet och inverkan. Hotet mot leveranskedjor och deras betydelse genom deras potentiellt
katastrofala kaskadeffekter har i synnerhet natt ett hogsta lage bland de stérre hoten, sa hogt att Enisa har tagit
fram en sarskild hotbild for denna kategori av hot®.

| denna genomgang av Enisas hotbilder ar det vart att notera att sarskilt fokus har lagts pa cyberhotens effekter
inom olika sektorer, daribland de som listas i natverks- och informationssakerhetsdirektivet (NIS-direktivet).
Intressanta insikter kan dras av varje sektors utmarkande drag nar det handlar om hotbilden, liksom av potentiella
oOmsesidiga beroenden och signifikanta omraden. Sektoriella hotbilder fortjanar darfér att uppmarksammas
ytterligare.

| &r har vissa betydande atgarder aven satts in fran cybergemenskapens férsvarare, liksom fran de politiskt
ansvariga. Det globala samhallet har bdrjat inse vikten av kommunikation och samarbete vid undersékning och
sparning av it-brottslingar, dar utpressningsprogram (det framsta hotet for rapporteringsperioden i ETL 2021) i
synnerhet hamnat langst fram pa dagordningen nar varldens ledare samlats till méten om strategi.

Lasare av tidigare utgavor av ETL 2021 kommer att marka en skillnad i kartlaggningen av primara hot. | &r har Enisa
tagit ett steg tillbaka och fért samman hotkategorier i riktning mot 6kad integration och en battre framstéllning av
liknande hot. Detta ingar i de pagaende insatserna mot en uppdaterad taxonomi for hoten, och kommer att bidra till
ett metodiskt inrattande av trender de kommande aren.

ETL 2021 bygger pa en stor mangd 6ppen information och underrattelsekallor om cyberhot. Den identifierar storre
hot, trender och fynd, och ger relevanta atgardsstrategier pa hog niva. Enisa arbetar for tillfallet pa att forstarka
metodiken for rapportering om hotbilden i syfte att framja 6ppenhet och motséagelsefrihet i arbetet.

1.1. PRIMARA HOT

En serie cyberhot dok upp och utférdes under 2020 och 2021. Baserat pa den analys som laggs fram i denna
rapport identifierar och fokuserar Enisas hotbild 2021 pa foljande atta primara grupper av hot (se Figur 1). Dessa

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www_.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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atta grupper av hot lyfts fram pa grund av deras vanlighet under rapporteringsperioden, deras popularitet och den
inverkan som utférandet av dessa hot har haft.

e Utpressningsprogram
Utpressningsprogram ar en typ av illvillig attack dar angriparna krypterar en organisations data och kraver
betalning for att aterge dem deras tillgang. Utpressningsprogram har varit det primara hotet under
rapporteringsperioden, med flera handelser av hég profil som har fatt stor publicitet. Betydelsen och inverkan av
hotet om utpressningsprogram kan ocksa ses i en serie relaterade politiska initiativ i Europeiska unionen (EU)
och globalt.

e Sabotageprogram
Sabotageprogram ar en mjukvara eller fast programvara som ar avsedd att utféra en otillaten process med en
skadlig inverkan pa ett systems konfidentialitet, integritet eller tillganglighet. Hotet om sabotageprogram har
konsekvent rankats hogt under manga ar, men har haft en minskande frekvens under rapporteringsperioden for
ETL 2021. Nya tekniker for att bifoga material och en del stora vinster fér brottsbekampande myndigheter har
paverkat driften for relevanta fientliga aktorer.

¢ Kryptokapning
Kryptokapning eller dold kryptokapning ar en typ av it-brott dar brottslingen i hemlighet anvander ett brottsoffers
datakraft for att skapa kryptovaluta. | takt med kryptovalutornas spridning och standigt 6kade acceptans bland
allméanheten har en 6kning setts i motsvarande incidenter fér cyberséakerheten.

e E-postrelaterade hot
E-postrelaterade attacker ar en samling hot som utnyttjar svagheterna i det manskliga psyket och i vardagliga
vanor, snarare an informationssystemens tekniska sarbarhet. Intressant nog och trots de manga upplysnings-
och utbildningskampanjerna mot dessa typer av attacker, ar hotet fortfarande lika stort. | synnerhet 6kar
angreppen pa foretagens e-post och avancerade sofistikerade tekniker for att utvinna finansiella fordelar.

e Hot mot data
| denna kategori ingar dataintrang/-lackor. Ett dataintrang eller en datalacka ar nar kénsliga, konfidentiella eller
skyddade data friges i en icke tillforlitlig miljo. Dataintrang kan ske till féljd av en cyberattack, ett insiderjobb, en
oavsiktlig forlust eller exponering av data. Hotet fortsatter att vara hogt eftersom tillgangen till data av flera skal
ar angriparnas framsta mal, t.ex. utpressning, arekrankning, felaktig information, osv.

¢ Hot mot tillganglighet och integritet
Tillganglighet och integritet ar malet for en 6vervaldigande mangd hot och attacker, dar familjerna Denial of
Service (DoS) och Web Attacks sarskilt framtrader. Enbart avseende internetbaserade attacker ar DDoS ett av
de allvarligaste hoten mot it-systemen, da de inriktar sig pa deras tillganglighet genom att uttdmma resurser och
sanka prestandan, ge upphov till dataférlust och serviceavbrott. Hotet har konsekvent rankats hogt i Enisas
hotbild, bade eftersom det upptrader i faktiska incidenter och pga. dess potential att fa svara konsekvenser.

¢ Desinformation — felaktig information
Kampanjer av desinformation och felaktig information ékar alltmer, och drivs pa av den 6kade anvandningen av
sociala medieplattformar och natbaserade medier, liksom av manniskors 6kade narvaro pa natet till foljd av
covid-19-pandemin. Denna grupp av hot upptrader for forsta gangen i ETL; dock ar dess betydelse i
cybervarlden stor. Kampanjer av desinformation och felaktig information anvands ofta i hybridattacker for att
minska den Overgripande kanslan av tillit, som ar en viktig foresprakare for cybersékerhet.

¢ Icke allvarliga hot
Hot ses vanligtvis som frivilliga och illvilliga aktiviteter framférda av motstandare som har vissa anledningar att
angripa ett visst mal. | den har kategorin tacker vi hot dar det inte tydligt framtrader nagon illvillig avsikt. De
bygger oftast pa manskliga fel och felkonfigurerade system, men de kan ocksa avse fysiska katastrofer inriktade
pa it-infrastrukturer. Dessa hot, som ocksa hanfors till deras art, har en konstant narvaro i den arliga hotbilden
och utgor ett stort problem for riskbedémningar.
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Figur 1. Enisas hotbild 2021 — Priméara hot
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Det bor noteras att de tidigare namnda hoten inbegriper kategorier och insamlingen av hot, som sammanforts i de
atta omraden som namns ovan. Varje grupp av hot analyseras narmare i ett sarskilt kapitel i denna rapport, dar
deras utmarkande drag vidareutvecklas med utférligare information, fynd, trender, angreppstekniker och
reducerande vektorer.

1.2. CENTRALA TRENDER

| nedanstaende lista sammanfattas de framsta trender som setts i cyberhotbilden under rapporteringsperioden.
Dessa granskas aven utforligt i de olika kapitel som beskriver Enisas hotbild for 2021.

¢ Mycket sofistikerade och verkningsfulla angrepp pa leveranskedjorna spreds, sdsom betonas i den
sarskilda rapporten ENISA Threat Landscape on Supply Chain. Leverantorer av funktionstjanster ar
vardefulla mal for it-brottslingar.

e Covid-19 gav drivkraft at cyberspionageverksamheten och skapade méjligheter for it-brottslingar.

e Statliga organisationer har intensifierat sina insatser bade nationellt och internationellt. Okade
anstrangningar har setts fran regeringarna att stéra och vidta rattsliga atgarder mot statligt finansierade
fientliga aktorer.

o [t-brottslingar motiveras allt mer av monetarisering av sin verksamhet, t.ex. utpressningsprogram.
Kryptovaluta fortsatter att vara den vanligaste utbetalningsmetoden for fientliga aktorer.

e  Attacker fran it-brottslingar soker och paverkar alltmer kritisk infrastruktur.

e Angrepp genom natfiske av e-post och rastyrkeattacker pa Remote Desktop Services (RDP) forblir
de tva vanligaste infektionsvektorerna for utpressningsprogram.

e Fokuset pa affarsmodeller av typen utpressningsprogram som en tjanst (RaaS, Ransomware as a
Service) har 6kat under 2021, och gor det svart att utpeka de ratta enskilda fientliga aktérerna.

e Upptradandet av forsok med trippel-utpressningsprogram ¢kade kraftigt under hela 2021.
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o Nedgangen av sabotageprogram som sags under 2020 fortsatter under 2021. Under 2021 sag vi ett dkat
antal fientliga aktorer som tillgrep relativt nya eller ovanliga programmeringssprak for att porta sin kod.

e Sabotageprogram inriktat pa containermiljéer har blivit mycket vanligare, med helt nya framsteg sdsom
filfria sabotageprogram som utférs fran minnet.

e Utvecklare av sabotageprogram hittar hela tiden sétt att forsvara reverse engineering och dynamisk
analys.

e Volymen av kryptokapningsinfektioner nadde en rekordhdg niva under forsta kvartalet 2021, jamfort
med de senaste aren. Den ekonomiska vinst som forknippas med kryptokapning sporrade de fientliga
aktdrerna till att utféra dessa attacker.

e Volymen av dold kryptokapning under 2021 och kryptokapningsaktiviteter ligger pa en rekordhdg
niva.

e Vikan se att en 6vergang fran webblasar- till filbaserad kryptokapning ar pa gang.

e Covid-19 fortsatter att vara det dominerande lockbetet i kampanjer for e-postattacker.

e Angreppen pa foretagens e-post (BEC, Business E-mail Compromise) har 6kat, blivit mer
sofistikerade och mer malinriktade.

e Affairsmodellen natfiske-som-en-tjanst (PhaaS, Phishing-as-a-Service) okar i prevalens.

e Fientliga aktorer flyttade sitt fokus mot vaccininformation inom ramen fér hot mot data och information.

e En plotslig okning i hdlso- och sjukvardssektorsrelaterade dataintrang konstaterades.

e Traditionella DDoS (Distributed Denial of Service) attacker flyttar dver till mobila natverk och sakernas
internet (IoT, Internet of Things).

e Funktionsforlust med utpressning (RDoS, Ransom Denial of Service) ar det nya omradet for
funktionsforlustattacker.

e Delning av resurser i virtuella miljéer fungerar som en férstarkare av DDoS-attacker.

e DDoS-kampanjerna under 2021 har blivit mer malinriktade och mycket mer uthalliga och allt mer
multivektoriella.

o Atrtificiell intelligens (Al)-understédd desinformation stéder angriparna i deras attacker.

e Natfiske star i centrum av desinformationsattackerna och utnyttjar kraftigt manniskors tro.

e Felaktig information och desinformation befinner sig i kdrnan av it-brottsaktiviteterna och 6kar snabbare
an nagonsin.

e Affairsmodellen desinformation-som-en-tjanst (DaaS) har vuxit avsevart, och drivs pa av covid-19-
pandemins 6kande effekter och behovet av mer information.

e Under 2020 och 2021 sag vi en stegring av icke allvarliga incidenter, samtidigt som covid-19-pandemin
gjorde att antalet manskliga fel och felkonfigurerade system mangfaldigades, fram till den punkt dar de
flesta intrdngen under 2020 orsakades av fel.

e Det har setts en stegring av icke allvarliga incidenter for molnsakerheten.

1.3. DE PRIMARA HOTENS NARHET TILL EU

En viktig aspekt som bor 6vervagas i samband med Enisas hotbild inbegriper hur nara Europeiska unionen (EU) ett
cyberhot befinner sig. Detta ar sarskilt viktigt for att kunna stddja analytikers bedomning av betydelsen av olika
cyberhot, korrelera dem med potentiella fientliga aktérer och vektorer och till och med vagleda valet av [Ampliga
malinriktade reducerande vektorer. | linje med den foreslagna klassificeringen for EU:s gemensamma sakerhets-
och forsvarspolitik (GSFP)?, klassificerar vi cyberhoten i fyra kategorier sasom visas i Tabell 1.

Tabell 1: Klassificering av cyberhotens narhet

Narhet l Farhagor
GD Grannskapspolitik Drabbade natverk, system, kontrollerade och garanterade inom EU:s gréanser.
och Drabbad population inom EU:s granser.

utvidgningsforhandlingar

https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
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Narhet I Farhagor

Natverk och system som anses viktiga for operativa malsattningar inom ramen for
EU:s digitala inre marknad och NIS-direktivets sektorer, men deras kontroll och
MID garanti bygger pa offentliga eller privata myndigheter utanfér EU:s institutioner
eller i medlemsstaterna. Drabbad population i geografiska omraden nara EU:s
granser.

Natverk och system som, om de paverkas, kommer att fa en avgérande inverkan
pa operativa malsattningar inom ramen for EU:s digitala inre marknad och NIS-
FAR direktivets sektorer. Kontrollen och garantin fér dessa natverk och system ligger
bortom EU:s institutioner eller medlemsstaternas offentliga eller privata
myndigheter. Drabbad population i geografiska omraden langt fran EU.

GLOBAL Samtliga av ovanndmnda omraden

Figur 2 illustrerar en tidslinje av incidenter relaterade till de primara hotkategorier som rapporteras i ETL 2021. Det
bor noteras att informationen i diagrammet bygger pa OSINT (Open Source Intelligence) och ar resultatet av Enisas
arbete pa omradet lagesuppfattning®.

Figur 2: Tidslinje av iakttagna incidenter relaterade till stérre ETL-hot (OSINT-baserad
lagesuppfattning) vad géaller deras narhet.
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Tidslinje (ETL 2021 period)

GD Grannskapspolitik och
u FAR GLOBAL d D = utvidgningsférhandlin gar

Sasom framgar av figuren ovan har 2021 sett ett stérre antal incidenter jamfort med 2020. | synnerhet har kategorin
GD grannskapspolitik och utvidgningsférhandlingar ett konstant 6kande antal observerade incidenter relaterade till
primara hot, vilket framhaver deras betydelse inom ramen for EU. Foga forvanande ar manadstrenderna (visas inte i
figuren pga. platsbrist) tamligen lika bland de olika klassificeringarna eftersom cybersakerheten saknar granser och

1 enlighet med EU:s cybersakerhetsakt, artikel 7, stycke 6 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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hot oftast utférs pa alla narliggande nivaer. De sista manader som técks av ETL 2021 ar det vart att notera till att det
ses en hogre narhet till EU:s GD grannskapspolitik och utvidgningsférhandlingar, en trend som Enisa kommer att
fortsatta dvervaka for att se hur den utvecklas och hur den relaterar till verksamhet fran fientliga aktoérer och
pagéende hotvektorer.

1.4. PRIMARA HOS PER SEKTOR

Cyberhot begransas vanligtvis inte till en sarskild sektor och drabbar i de flesta fall mer an en av dem. Detta ar
verkligen sant eftersom hoten i manga fall uppstar genom att utnyttja sarbarheter i underliggande IKT-system som
anvands inom manga olika sektorer. Malinriktade attacker liksom attacker som utnyttjar skillnaderna i
cybersakerhetsmognad Over sektorer och vissa sektorers popularitet/vanlighet, ar dock alla faktorer som behover
Overvagas. Dessa faktorer bidrar till att hoten uppstar som incidenter i specifika sektorer, varfor det ar viktigt att noga
undersdka de sektoriella aspekterna av observerade incidenter och hot. Noterade trender i varje sektor och
tvarsektoriella beroenden ar aven observationer som kan dras fran en sadan analys.

Figur 3 och figur 4 lyfter fram de drabbade sektorerna vad géaller observerade incidenter utifran OSINT (Open
Source Intelligence) och &r resultatet av Enisas arbete pa omradet lagesuppfattning®. De hanvisar till incidenter
relaterade till primara hot av ETL 2021. Detta ar Enisas forsta forsok att kartldagga hotens inverkan pa specifika
sektorer. Under de kommande aren och i framtida upprepningar av hotbilden kommer man att férsoka tillpassa
sektorerna efter dem som fértecknas i natverks- och informationssakerhetsdirektivet (NIS-direktivet) och forslaget
om dess granskning (NIS-direktivet 2.0).

https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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Figur 3: Tidslinje av iakttagna incidenter relaterade till primara ETL-hot vad galler den drabbade sektorn.
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Figur 4: Utvalda sektorer per antal incidenter (april 2020—juli 2021)
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Under denna rapporteringsperiod var ett stort antal incidenter riktade mot offentliga férvaltningar och regeringar och
leverantorer av digitala tjanster. Det senare ar forvantat med tanke pa det horisontella tillhandahallandet av tjanster
for denna sektor och darigenom dess inverkan pa manga andra sektorer. Vi sag aven ett betydande antal incidenter
riktade mot slutanvandare och inte nédvandigtvis en sarskild sektor. Halsosektorn var ocksa sarskilt utvald, och
denna aktivitet visar tecken pa att 6ka under de rapporteringsperiodens sista manader (maj—juli 2021). Intressant
nog har finanssektorn stallts infor ett betydande antal incidenter under hela aret. Leveranskedjan fér mjukvaror
uppvisar ocksa ett 6kat antal incidenter under 2021, vilket &ven ar en observation i Enisas rapport Threat landscape
for Supply Chain Attacks°.

1.5. METODIK

Enisas hotbildsrapport (ETL, ENISA Threat Landscape) 2021 bygger pa tillganglig information fran 6ppna kallor,
frAmst av strategisk art och Enisas egen kapacitet till underrattelser om cyberhot (CTI, Cyber Threat Intelligence),
och tacker mer an en sektor, teknik och sammanhang. Rapporten forsdker std oberoende fran industrin och
leverantdrerna och hanvisar till eller citerar olika séakerhetsforskares arbete, samt séakerhetsbloggar och artiklar fran
nyhetsmedier genom hela texten i manga fotnoter. Hotbildsrapporten 2021 I16per under perioden april 2020 till juli
2021, och kallas "rapporteringsperioden" i hela rapporten.

For produktionen av ETL 2021-rapporten anvandes foljande strategi. Med hjélp av lagesuppfattning sammanstallde
Enisa en lista Over storre incidenter under hela den relevanta tidsperioden sasom de upptradde i 6ppna kallor.
Denna lista utgjorde grund for identifieringen av listan 6ver primara hot, liksom kallmaterial for flera trender och
statistik i rapporten.

Darefter utférde Enisa och externa experter en djupgaende skrivbordsstudie av den tillgéngliga litteraturen fran
Oppna kallor sadsom artiklar fran nyhetsmedier, expertyttranden, underrattelserapporter, incidentanalys och rapporter
om sakerhetsforskning. Med hjalp av fortldpande analys tog Enisa fram trender och aspekter av intresse for vart och

"9 ENISA Threat Landscape for Supply Chain Attacks, juli 2021. https://lwww.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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ett av de storre hoten i ETL 2021. De centrala fynden och utslagen i denna beddémning bygger pa manga och
offentligt tillgangliga resurser som tillhandahalls i de referenser som anvants for att ta fram detta dokument.

Inom rapporten forsoker vi skilja pa vad som har rapporterats av vara kallor och vad som ar var bedémning. (Vi gor
detta genom att sarskilt anvanda frasen “enligt var bedomning”.) Nar vi utfér en bedomning satter vi denna, slutligen,
i relation till sannolikhet genom att anvanda ord som uttrycker en uppskattning av sannolikhet (dvs. troligen, mycket
troligt, helt sakert)™.

MITRE ATT&CK®-ramen'? har anvants i denna rapport for att lyfta fram attackmetoder och -tekniker av relevans for
ett visst hot (se bilaga A). For varje ATT&CK®-metod presenteras de tekniker som motstandaren anvande. Detta
kan leda till en lista 6ver ATT&CK-atgarder'® som kan tillampas. MITRE ATT&CK® ar en kunskapsbas, ett
gemensamt sprak for kontradiktoriska metoder och tekniker som bygger pa iakttagelser fran verkligheten. MITRE
ATT&CK®-kunskapsbasen har anvants som grund for att ta fram specifika modeller och metoder fér hot i den
privata sektorn, i regeringen, och i gemenskapen av cybersakerhetsprodukter och -tjanster.

Rapporten validerades av Enisas tillfalliga arbetsgrupp for cyberhotbilder' som inrattades i april 2021, en grupp
som bestar av experter fran europeiska och internationella offentliga och den privata sektorns organisationer.

For den framtida utvecklingen av hotbilder ar Enisa pa vag att formulera en ny metodik for att framja 6ppenhet och
faststalla grunderna for strukturerade och vl tillpassade processer. | detta syfte kommer metodiken foér hotbilder att
offentliggdras i framtiden, tillsammans med en reviderad taxonomi fér hot.

1.6. RAPPORTENS STRUKTUR

Enisas hotbild (ETL) 2021 har kvar samma struktur som tidigare ETL-rapporter genom att ha anvant en liknande
struktur for att lyfta fram de primara cyberhoten under 2021. De som laser tidigare utgavor kommer att lagga marke
till att hotkategorierna har konsoliderats i linje med en riktning mot en ny taxonomi fér cyberhot fér framtida
anvandning.

Denna rapport ar strukturerad enligt foljande:

Kapitel 2 utforskar trenderna for fientliga aktorer (dvs. statligt finansierade aktorer, aktrer inom it-brottslighet, hyrda
hackare som aktorer och hacktivister).

Kapitel 3 diskuterar stérre fynd, incidenter och trender avseende utpressningsprogram.

Kapitel 4 presenterar storre fynd, incidenter och trender avseende sabotageprogram.

Kapitel 5 diskuterar storre fynd, incidenter och trender avseende kryptokapning.

Kapitel 6 lyfter fram storre fynd, incidenter och trender avseende e-postrelaterade hot.

Kapitel 7 diskuterar stérre fynd, incidenter och trender avseende hot mot data.

Kapitel 8 presenterar stdrre fynd, incidenter och trender avseende hot mot tillganglighet och integritet.

Kapitel 9 betonar hybridhotens betydelse och beskriver stdrre fynd, incidenter och trender avseende desinformation
och felaktig information.

Kapitel 10 fokuserar pa storre fynd, incidenter och trender avseende icke allvarliga hot.

Bilaga A presenterar de oftast anvanda teknikerna for varje hot, pa grundval av MITRE ATT&CK®-ramen.

Bilaga B innehaller noterbara tillbud per hot, sdsom de observerades under rapporteringsperioden.

https://www.cia.gov/static/0aae8f84700a256abf6 3f7aad73b0a7d/Words-of-Estimative-Probability. pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
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